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rticle  d

u
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o
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n
  sim
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a

il  peu
t  d

even
ir  u

n
e  a

rm
e

 L
e

 développem
ent d'Internet avec

 plus d’un 
m

illiard d'internautes dans le m
onde, a entraîné la 

prolifération des incidents et des attaques dont 
l’im

portance et la soudaineté peut de m
oins en 

m
oins être anticipée.

Selon toutes les sources officielles chaque année 
en France, com

m
e à travers le m

onde, plus d’une 
entreprise sur trois est victim

e d’au m
oins une 

attaque qui, en bloquant ses ordinateurs, lui font 
perdre à chaque fois des centaines, voire des 
m

illiers, d'heures de travail.
Et pourtant on peut se protéger de façon sim

ple et 
économ

ique
 

de
 

ce
 

type
 

d’attaques
 

aussi 
soudaines qu’im

prévisibles, pour cela il suffit de 
m

ettre en place une m
éthode de gestion des E-

m
ails plus rationnelle et plus rigoureuse.

U
n

 E
-m

ail est une sim
ple carte postale …

L’E-m
ail est devenu

 en
 quelques années un 

nouveau
 m

oyen
 de com

m
unication

 totalem
ent 

incontournable dans de très nom
breux dom

aines 
de la vie professionnelle et personnelle car il 
présente des avantages certains.
En effet com

m
ent être insensible au fait qu’un E-

m
ail est transm

is en tem
ps quasi-réel, que son 

prix de distribution défie toute concurrence, que 
quiconque

 possédant une
 adresse

 m
ail est 

joignable partout à travers le m
onde …

 
M

ais
 

un
 

E-m
ail

 
est

 
aussi

 
l’équivalent 

‘inform
atique’ de la carte postale ‘papier’ avec 

ses conséquences, en
 effet vous viendrait-il à 

l'esprit d’envoyer par la poste des inform
ations 

com
m

erciales, voire
 confidentielles

 sur
 une 

sim
ple carte postale ?

 E
t ce n'est pas tout ...

L’E-m
ail

 
présente

 
égalem

ent
 

d’autres 
inconvénients

 qui peuvent créer de
 sérieux 

problèm
es com

m
e

 par exem
ple

 lorsqu’il est 
utilisé par des tiers peu scrupuleux pour pénétrer 
et/ou

 infecter les ordinateurs, pour accéder à 
certaines de vos inform

ations personnelles ou 
professionnelles, ou tout sim

plem
ent pour vous 

com
m

uniquer
 des

 inform
ations

 fausses
 ou 

inexactes.
C

om
m

ent se fait-il que ce genre de risque existe 
ne direz-vous ? Tout sim

plem
ent parce l’E-m

ail

(la
 su

ite en
 co

lo
n

n
e 2

)

(Su
ite d

e la
 co

lo
n

n
e 1

)

en lui-m
êm

e n’est pas ‘m
is en enveloppe’ lors de 

son transfert, que la transm
ission s’effectue à

 
à

 l’aide
 d’une technologie

 ouverte
 pour des 

raisons de
 com

patibilité
 technologique, qu’il 

transite sur le réseau international ouvert qu'est 
Internet et enfin que le contenu de chaque E-m

ail 
est transféré

 en
 l’état sur le

 réseau, d'un 
ordinateur à l'autre, sans aucune protection.
A

insi
 

si
 

quelqu'un
 

veut
 

espionner
 

les 
correspondances que vous faites transiter sur 
Internet afin

 de
 se

 procurer frauduleusem
ent 

certaines
 inform

ations, pour
 débusquer

 une 
victim

e potentielle ou tout sim
plem

ent pour vous 
espionner, il lui suffit de

 m
ettre

 en
 œ

uvre 
quelques m

oyens techniques sim
ples pour arriver 

à ses fins.

Prudence, prudence ...
H

eureusem
ent

 
vous-m

êm
e,

 
afin

 
de

 
vous 

préserver au
 m

ieux
 de ce type d’attaques et 

d’indiscrétions,
 

avez
 

égalem
ent

 
à

 
votre 

disposition quelques solutions sim
ples.

La m
ise en œ

uvre d’une organisation basée sur la 
sécurité

 ainsi que
 quelques outils techniques 

viendront à bout du
 plus grand

 nom
bre des 

tentatives d'attaque.
N

ous allons donc vous donner ci-après quelques 
conseils

 et recom
m

andations
 que

 nous
 ne 

saurions trop vous conseiller d’utiliser aussi bien 
dans votre vie professionnelle que dans votre vie 
personnelle.
Par ailleurs, n'hésitez pas à consulter la partie 
internet de cet articles, vous y trouverez plusieurs 
liens internet qui vous perm

ettront de com
pléter 

votre
 inform

ation
 et de

 pouvoir accéder à 
plusieurs applications qui vous perm

ettront de 
m

ieux vous protéger.
La ‘poste électronique’ de par sa sim

plicité de 
m

ise en œ
uvre, son relatif anonym

at et la rapidité 
de la diffusion est un outil régulièrem

ent utilisé 
par des gens m

alveillants.
M

ais l’E-m
ail peut aussi être utilisé com

m
e une 

arm
e

 pour paralyser un
 ordinateur, voire

 le 
réseau entier d'une entreprise, il suffit pour cela 
par exem

ple que le nom
bre de m

essages, ou leurs 
volum

es
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>
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archés publics, 
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de m
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archés publics chaque année.
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