L'awticle dw moisy - Un simple E-Mail peut devenir une arme

Le développement d'Internet avec plus d’un
milliard d'internautes dans le monde, a entrainé la
prolifération des incidents et des attaques dont
I’importance et la soudaineté peut de moins en
moins étre anticipée.

Selon toutes les sources officielles chaque année
en France, comme a travers le monde, plus d’une
entreprise sur trois est victime d’au moins une
attaque qui, en bloquant ses ordinateurs, lui font
perdre a chaque fois des centaines, voire des

milliers, d'heures de travail.

Et pourtant on peut se protéger de facon simple et
¢économique de ce type d’attaques aussi
soudaines qu’imprévisibles, pour cela il suffit de
mettre en place une méthode de gestion des E-
mails plus rationnelle et plus rigoureuse.

Un E-mail est une simple carte postale ...
L’E-mail est devenu en quelques années un
nouveau moyen de communication totalement
incontournable dans de trés nombreux domaines
de la vie professionnelle et personnelle car il
présente des avantages certains.

En effet comment étre insensible au fait qu’un E-
mail est transmis en temps quasi-réel, que son
prix de distribution défie toute concurrence, que
quiconque possédant une adresse mail est
joignable partout a travers le monde ...

Mais un E-mail est aussi [’équivalent
‘informatique’ de la carte postale ‘papier’ avec
ses conséquences, en effet vous viendrait-il a
l'esprit d’envoyer par la poste des informations

commerciales, voire confidenticlles sur une
simple carte postale ?

Et ce n'est pas tout ...

L’E-mail présente ¢galement d’autres

inconvénients qui peuvent créer de sérieux
problémes comme par exemple lorsqu’il est
utilisé par des tiers peu scrupuleux pour pénétrer
et/ou infecter les ordinateurs, pour accéder a
certaines de vos informations personnelles ou
professionnelles, ou tout simplement pour vous
communiquer des informations fausses ou

inexactes.

Comment se fait-il que ce genre de risque existe
ne direz-vous ? Tout simplement parce 1’E-mail

(la suite en colonne 2)

(Suite de la colonne 1)
en lui-méme n’est pas ‘mis en enveloppe’ lors de

\

son transfert, que la transmission s’effectue a
a l’aide d’une technologie ouverte pour des
raisons de compatibilit¢ technologique, qu’il
transite sur le réseau international ouvert qu'est
Internet et enfin que le contenu de chaque E-mail
est transféré en [1’état sur le réseau, d'un

ordinateur a l'autre, sans aucune protection.

Ainsi  si  quelqu'un veut espionner les
correspondances que vous faites transiter sur
Internet afin de se procurer frauduleusement
certaines informations, pour débusquer une
victime potentielle ou tout simplement pour vous
espionner, il lui suffit de mettre en ceuvre
quelques moyens techniques simples pour arriver
a ses fins.

Prudence, prudence ...
Heureusement vous-méme, afin de vous
préserver au mieux de ce type d’attaques et
d’indiscrétions, avez également a votre

disposition quelques solutions simples.

La mise en ceuvre d’une organisation basée sur la
sécurité ainsi que quelques outils techniques
viendront a bout du plus grand nombre des
tentatives d'attaque.

Nous allons donc vous donner ci-apreés quelques
conseils et recommandations que nous ne
saurions trop vous conseiller d’utiliser aussi bien
dans votre vie professionnelle que dans votre vie
personnelle.

\

Par ailleurs, n'hésitez pas a consulter la partie
internet de cet articles, vous y trouverez plusieurs
liens internet qui vous permettront de compléter
votre information et de pouvoir accéder a
plusieurs applications qui vous permettront de

mieux vous protéger.

La ‘poste électronique’ de par sa simplicité de
mise en ceuvre, son relatif anonymat et la rapidité
de la diffusion est un outil réguliérement utilisé
par des gens malveillants.

Mais I’E-mail peut aussi étre utilis€ comme une
arme pour paralyser un ordinateur, voire le
réseau entier d'une entreprise, il suffit pour cela
par exemple que le nombre de messages, ou leurs

volumes
>> suite de [’article

N’hesitez pas a aller sur le site de la gazette des marchés publics (www.lagazettedesmarchespublics.fr), vous y
trouverez de nombreuses informations sur le monde de la commande publique.
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Construire les services publics pouwrrait étre lo meilewre facov de faive UHistoive
sang avoir besoinv duwn fusil ow d'étre président (D. Wynot).

Numeéro 1

Editorial

Nous sommes tres heureux de pouvoir vous présenter le
premier numéro de la gazette des marchés publics,
magazine électronique dédié a la commande publique en
France et aux quelques 120 milliards d'euros par an qu’elle
représente.

Vous étes quelques 60 000 organismes publics et personnes
publiques en France qui passez au total plusieurs centaines
de milliers de marchés publics chaque année.

Ce sont également prés d’un million d’entreprises qui
soumissionnent chaque année a au moins l’'un de ces appels

d’offres.

Ces quelques chiffres vous démontrent combien la
commande publique fait partie des grands enjeux pour
[’avenir de notre pays et de ses entreprises.

Publication gratuite, la gazette des marchés publics peut
étre librement diffusée, n’hésitez donc pas a la transmettre
a d’autres personnes publiques et/ou a des entreprises.

L’équipe de La Gazette des Marchés Publics
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